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Android 移动设备边信道隐私推测研究综述 
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摘  要：针对存在敏感信息泄露的 Android 边信道，基于隐私信息关联对象进行分类分析；对主要攻击模型

进行了分析总结，包括推测隐私信息的核心方法及各个推测攻击的应用场景；对针对边信道攻击的检测和抑

制方法进行了总结，分析了现有防御机制存在的问题。最后，展望了边信道隐私推测攻击的发展和研究方向。 

关键词：Android；边信道攻击；隐私推测；移动安全 

中图分类号：TP393 

文献标识码：A 

doi: 10.11959/j.issn.2096-109x.2018034 

Review of side-channel privacy inference of 
Android mobile devices 

SHI Futian, MAO Jian, LIU Jianwei 
School of Electronic & Information Engineering, Beihang University, Beijing 100191, China 

Abstract: Android side channels may leak users’sensitive information. The existing Android side-channel attacks 

were analyzed and classified according to the type of the privacy-sensitive information with their inference models.   

The mainstream privacy inference approaches were analyzed and the deployed scenarios of these attacks were sum-

marized. In addition, the mechanisms were discussed to detect or suppress the side-channel-based attacks and dis-

closed their limitations. Finally, the potential directions of research on side-channel-based privacy inference in An-

droid systems were proposed.  
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1  引言 

边信道隐私推测是指利用计算设备、软件实

现、信息传输等环节中无意间泄露的敏感信息，

推测用户隐私的攻击行为。基于该原理，Kocher[1]

于 1996 年提出了第一个攻击智能卡加密算法实

现的边信道隐私推测攻击，之后出现了众多通过

时间、耗电量、电磁辐射等边信道信息攻击智能

卡的研究工作[2~4]。直至云计算时代，边信道信息

泄露一直威胁着用户的信息安全。 
随着智能手机、智能穿戴设备的普及，智能

移动设备存储、处理着大量隐私信息，如用户密

码、身份、位置等。在所有智能移动设备中，运

行 Android 操作系统的设备占比超过了 72%[5]。

然而，Android 系统的开放性使 Android 移动设备

成为恶意应用攻击的主要对象。近年来，机器学

习进一步为边信道攻击的隐私推测能力提供了支

持，使基于边信道隐私推测的攻击愈发严重。因
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此，深入研究 Android 移动设备的边信道隐私推测

攻击对保护用户的信息安全具有重要意义。 
目前，针对 Android 移动设备边信道隐私推

测的研究可以分为 3 个方面：边信道攻击研究、

边信道检测研究和边信道抑制研究。边信道攻击

研究尝试发现潜在的边信道，通过构建隐私推测

场景判断潜在信道是否能够被实际利用以及如何

利用。边信道检测研究尝试分析应用程序的代码和

行为，发现实施边信道攻击的恶意应用。边信道抑

制研究尝试通过限制边信道泄露敏感信息的能

力，破坏边信道攻击的有效性。 

2  Android 移动设备边信道分类分析 

用户隐私信息是指可以用来识别、联系、定

位、区分一个人的敏感信息 [6]。用户在使用

Android 移动设备的同时，也将隐私信息暴露给

了 Android 移动设备。其中包括直接静态存储在

设备上的信息，如账号、相册等；此外，还有诸

如应用运行状态、传感器状态等隐私敏感（privacy 
sensitive）信息。对于直接存储在设备上的信息，

Android 系统通过沙箱机制和权限机制进行了严

格的访问控制。但对于隐私敏感信息（如应用程

序运行状态等），Android 系统尚未进行细致的保

护。应用程序通常可以访问这些隐私敏感信息，

且无需申请特定权限或只需要申请少量常规权限。

攻击者利用这类未受保护的隐私敏感信息推断用

户隐私，即 Android 移动设备边信道隐私推测攻击。 
在 Android 移动设备中，用户隐私的关联对

象有两种：应用状态和设备状态。用户隐私与应

用状态关联体现为：用户个人（隐私）行为直接

影响应用程序的某些运行状态。例如，用户拍摄

小视频时，相关程序的 CPU 使用时间、占用内存

大小等状态会显著增加等。用户隐私与设备状态

关联体现为：用户的个人（隐私）行为直接影响

硬件设备的状态，如用户跑步时引起加速度传感

器的状态数据变化。边信道隐私推测则是利用应

用状态和设备状态等与用户隐私有关联的敏感信

息推测用户的隐私。如图 1 所示，边信道隐私推

测攻击流程可以分为两步：1) 收集应用状态、设

备状态等边信道泄露的敏感信息，2) 利用边信道

泄露的敏感信息推测用户隐私。 

 
图 1  边信道隐私推测攻击流程 

本文将 Android 移动设备中泄露隐私敏感信

息的边信道按隐私关联对象分为应用状态边信道

和设备状态边信道。 
2.1  应用状态边信道攻击研究 

Android 是基于 Linux 内核开发的移动操作

系统，它的安全模型也是建立在 Linux 内核安全

模型的基础上[7]。Android 系统对应用程序运行状

态的记录既有 Linux 内核提供的 proc 文件系统

（procfs，proc file system）和 sys 文件系统（sysfs，
sys file system），也有 Andorid 系统提供的应用程

序接口（API，application programming interface）。
本文按应用状态信息的来源将应用状态边信道信

息来源分为 Linux 层公共文件资源边信道（简称

Linux 层边信道）和 Android 层应用程序接口边信

道（简称 Android 层边信道）。 
2.1.1  Linux 层公共文件资源边信道攻击研究 

Linux 层边信道主要来自 Linux 内核的公共

文件资源，包括 procfs 和 sysfs。它们是 Android
继承 Linux 的虚拟文件系统，用来记录系统和应

用的运行状态。procfs 包含了应用进程和系统进

程的运行时状态统计信息，如进程的 CPU 使用时

间、内存占用大小、网络使用统计等。sysfs 包含

了内核子系统信息、设备信息、网络环境信息等。

Android 应用程序接口没有提供应用程序的运行

状态信息，Android 系统保留 Linux 内核的 procfs
和 sysfs 的初衷是支持应用程序开发者了解应用

程序的运行状态。然而，这些应用状态信息在提

供有用信息的同时，也成为边信道隐私推测攻击

收集利用的对象，给用户隐私带来了安全隐患。 
利用 procfs 提供的应用内存使用情况推测用

户的浏览记录是一种典型的边信道隐私推测攻

击。用户浏览记录被认为是一种用户隐私（利用

浏览记录，攻击者可以了解用户的喜好、行为特

点等信息），因此浏览记录通常受到严密保护[8]。

应用进程的内存使用信息保存在proc文件系统的
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/proc/<pid>/statm 文件中，主要数据包括虚拟内存

页数（statm.size）、物理内存页数（statm.resident）、
共享物理内存页数（statm.share）、数据段物理内

存页数（statm.drs）等。文献[9]中指出，Android
系统浏览器的内存变化与浏览器正在渲染的网页

有关。研究人员利用浏览器进程的数据段物理内

存页数（statm.drs）记录浏览器在渲染不同页面

时的内存变化足迹，并以此区分不同的网页，实

现了对用户网页浏览记录的推测攻击。文献[10]
发现 Android 系统在进行用户界面切换时，应用

进程和窗口组合进程（SurfaceFlinger）的共享内

存 会 增 大 ， 变 化 量 与 应 用 进 程 图 形 缓 存

（GraphicBuffer）的大小有关，这是由应用进程

和窗口组合进程进行进程间通信造成的。研究人

员通过观测应用进程共享虚拟内存（ statm. 
size-statm.drs）变化来检测 Android 应用的界面

（ UI, user interface ）切换行为，之后结合

/proc/<pid>/stat 文件提供的 CPU 使用时间等信息

推测出用户正在浏览的应用界面，实现对用户应

用浏览记录的推测攻击。 
利用 sysfs 提供的电池功耗信息推测用户隐

私也是一种典型的边信道隐私推测攻击。Android
移动设备的电池功耗信息保存在 sys 文件系统的

/sys/class/power_supply/battery 文件夹下，主要数

据包括当前电池的工作电压（voltage_now）、工

作电流（current_now）等。用户的不同行为导致

不同的移动设备功耗，如用户录制小视频时的功

耗比浏览网页时的功耗大。移动设备的功耗信息

反映了应用的状态和用户的行为，是一种可利用

的应用状态数据边信道。利用 sysfs 提供的电压、

电流信息观测移动设备的功耗变化，可进行 4 种

边信道隐私推测攻击[11]，其中包括：1) 通过分析

应用程序在启动阶段的功耗模式，识别出前端运

行的应用程序；2) 根据应用程序用户界面的功耗

模式，实现对用户正在浏览的应用程序界面的推

测；3) 根据用户输入密码时的功耗剧烈变化次

数，推测出用户输入的密码长度；4)通过分析移

动设备在特定位置的功耗特征，实现对用户地理

位置的推测。此外，另一种攻击则将移动设备的功

耗与蜂窝信号强度关联，据此分析用户位置与基站

的距离，实现对用户位置的推测[12]。 

2.1.2  Android 层应用程序接口边信道攻击研究 
Android层边信道主要来自Android系统提供

的应用程序接口。除了 Linux 内核提供的公共文

件资源，Android 系统也提供了应用程序接口以

帮助应用程序访问系统资源。其中，统计 Android
应用程序流量使用情况的 android.net.TrafficStats
和接收Android应用公共广播内容的android.content. 
BroadcastReceiver是 2个典型的Android层边信道。 

Android 移动设备的网络数据使用情况保存

在proc文件系统的/proc/uid_stat/<uid>/和 sys文件

系统的/sys/class/net/<interface>/statics/中，其中，

前者以应用程序为统计单元，后者以网络通信接

口为统计单元。应用程序通过 TCP 接收和发送网

络数据分组时，Android 将数据分组的长度值累

计到应用程序的网络流量统计中。应用程序接收

网络数据统计保存在/proc/uid_stat/<uid>/tcp_rcv
文件中，发送网络数据统计保存在/proc/uid_stat/ 
<uid>/tcp_snd 文件中。同时，Android 应用程序

还可以通过公共 API 类 android.net.TrafficStats 访
问网络流量统计数据。文献[13]设计了流量序列

对比方法用于推测应用行为。该方法首先利用

TrafficStats 对目标应用程序行为建立网络流量指

纹模型，再将实际监听到的流量序列与流量指纹

对比，实现对特定应用行为的识别。研究人员发

现，Twitter 用户在发表推文时的 POST 数据分组

大小在 580~720 byte 之间变化，这是因为推文长

度在 0~140 byte 之间。攻击通过 Twitter 提供的

API 查找与受害者具有相同地点、相同推文发送

时间、相同推文长度的用户 ID，实现对用户身份

的推测。此外，WebMD 应用网络数据的不同使

用反映了用户在该应用上的不同选择，而这些选

择反映了用户所关心的疾病，由此可实施推测用户

健康状况的边信道攻击。虽然安全套接字层（SSL，
secure sockets layer）协议及传输层安全（TSL，
transport layer security）协议对网络数据分组的加

密隐藏了数据分组中数据内容的长度，但仍可以

利用网络数据传输方向、数据分组大小等特征区

分不同应用的网络行为模式，推测出用户安装的

应用程序状态[14]。 
广播（broadcast）是 Android 核心组件，用

于在不同应用之间传递数据或在同一应用的不同
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组件之间传递数据。广播类似“发布−订阅”模式，

应用程序可以通过 sendBroadcast 方法发布广播

通知其他应用，也可以通过 registerReceiver 方法

订阅指定的广播以接收其他应用的通知。例如，

Android 系统在启动完成后会发送“ACTION_ 
BOOT_COMPLETED”广播，注册此广播的应用

就 会 收 到 该 广 播 并 执 行 BroadcastReceiver. 
onReceive 方法。攻击者可利用 Android 系统的电

池电量变化广播构建 2 个恶意应用（如 M-app1、
M-app2）之间传递敏感信息的边信道[15]。恶意应

用 M-app1 将敏感信息编码，然后通过 CPU、屏

幕等设备改变电池电量的变化速度；恶意应用

M-app2 则根据接收到的电量变化广播的时间间

隔，推测出收到的敏感信息。文献 [16]利用

Android 系统的音量变化广播实现了类似的边信

道攻击。 
2.2  设备状态边信道攻击研究 

设备状态边信道主要指以传感器为代表的硬

件边信道（Hardware 层边信道）。随着移动设备

内置传感器种类增多、功能增强，越来越多的

Android 应用程序需要依赖传感器采集用户信息，

如健康管理、路径导航等。同时，越来越多的用

户隐私信息在 Android 移动设备中处理，这为边

信道隐私推测攻击提供了潜在的攻击目标。目前，

利用传感器的用户隐私推测攻击主要有屏幕输入

推测和位置信息推测。 
屏幕输入推测是指利用传感器数据推测用户

在屏幕上输入的解锁密码、解锁图案、文本等隐私

信息。此类攻击实施主要基于两点：1) Android 应

用访问传感器数据不需要单独申请权限；2) 用户在

使用屏幕上输入信息时会轻微地敲击屏幕、转动设

备。现有的屏幕输入推测攻击主要如下。1) 通过用

户在屏幕上输入的数字与加速度传感器之间存在

关联，推测用户的解锁密码[17]，以及在此基础上的

单个字母推测攻击[18]。2) 利用智能手表的加速度

传感器实现推测解锁密码的攻击[19]。3) 结合加

速度传感器和陀螺仪传感器进行推测文本攻击[20]。

4) 基于用户输入时设备轻微转动导致的光线传感

器数据变化，实现解锁密码推测攻击[21]。此外，

也有研究利用话筒和前置摄像头推测用户输入，

但利用这 2 个设备需要单独申请权限。 

位置信息推测是基于用户随身携带移动设备

这一假设进行的。对于用户位置，应用程序可以

直接访问 GPS 传感器获取，但这需要单独申请位

置信息访问权限。当没有权限时，应用可以通过

边信道推测用户的位置。典型攻击包括：通过加速

度传感器推测用户使用的交通工具[22]；利用气压传

感器和地形地貌信息推测出用户的驾驶路线[23]；

基于加速度传感器和陀螺仪传感器推测用户的驾

驶路线[24]等。 
综上，对 Android 移动设备中泄露隐私敏感

信息的边信道按隐私关联对象分为应用状态边信

道和设备状态边信道。表 1 对这 2 类边信道的敏

感信息来源和隐私推测目标进行了分析总结。 

表 1 Android 移动设备边信道研究分析总结 

类型 信息来源 推测目标 主要研究 

应用状态

边信道 

Linux 层 
(procfs, sysfs)

浏览记录 
地理位置 
密码长度 

文献[9~11] 
文献[11,12] 
文献[11] 

Android 层 
(Android API)

用户身份 
浏览记录 

共谋应用消息 

文献[13] 
文献[13,14] 
文献[15,16] 

设备状态

边信道 

Hardware 层 
(传感器、摄像

头、话筒等) 

解锁密码、图案 
软键盘字符输入 

地理位置 

文献[17,19,21] 
文献[18,20] 
文献[22~24] 

3  边信道隐私推测方法研究分析 

边信道隐私推测攻击通过边信道收集足够的

隐私敏感信息后，通过提取敏感信息特征、设计

隐私推测分类器展开隐私推测。隐私推测的输入

是攻击应用从边信道收集的敏感信息，输出是用

户的隐私信息。隐私推测针对不同的边信道和不

同的隐私展开研究，主要解决 2 个问题：1) 从敏

感信息中提取哪些特征；2) 运用什么方法推测用

户隐私。提取特征需要根据实际的攻击场景具体

研究。隐私推测运用的方法通常是典型的匹配、

识别、分类算法，常用的方法有 Jaccard 指数

（Jaccard index）、动态时间归整（DTW, dynamic 
time warping）、随机森林（random forest）、支持

向量机（SVM, support vector machine）、隐马尔可

夫模型（HMM, hidden markov model）、循环神经

网络（RNN, recurrent neural network）。 
Jaccard 指数[25]又称为 Jaccard 相似系数，用

于比较有限样本集之间的相似性与差异性。
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Jaccard 指数值越大，样本相似度越高。文献[9]
实现了从网页的内存足迹推测网页的攻击。攻击

首先构建网页内存足迹（memprint）数据库，每个

网页的内存足迹 m 表示为一组(E, c)。其中，E 代

表内存大小，c 代表 E 的出现次数。攻击使用式

1 2
1 2

1 2

( , ) m mJ m m
m m

=
∩
∪

计算网页内存足迹 m1 和 m2

的 Jaccard 相似系数。然后，分别计算待测目标网

页的内存足迹与已知网页的内存足迹的 Jaccard
相似系数。最后判定相似系数大于阈值的已知网

页是用户正在浏览的网页。 
DTW[26]用于孤立词识别，该算法基于动态规

划（DP, dynamic programming）的思想，解决了

发音长短不一的模板匹配问题，是语音识别中出

现较早、较为经典的一种算法。在边信道攻击研

究中，DTW 被用来匹配时序数据，如匹配用户输

入不同数字时运动传感器的时序数据。文献[17]
利用加速度传感器的 x 轴数据 vx和 y 轴数据 vy，

提取某一时刻的加速度特征
180arctan
π

y

x

v
v

⎛ ⎞
⎜ ⎟
⎝ ⎠

，随后

利用DTW查找加速度特征时序数据的最佳匹配。 
随机森林和支持向量机是典型的机器学习分

类器。随机森林[27]是一个包含多个决策树的分类

器，且其输出类别由个别树输出类别的众数而定。

支持向量机[28]针对线性可分情况进行分析，对于

线性不可分的情况，通过使用非线性映射算法将

低维输入空间线性不可分的样本转化为高维特征

空间使其线性可分。在边信道攻击中，机器学习

（machine learning）分类器可以利用边信道数据

的统计特性推测用户隐私。文献[14]通过记录每

组网络数据分组的上传流量、下载流量、总流量，

并计算这 3 组数据的最小值、最大值、平均值、

中位数、标准差、方差、数据分组个数等统计特

征，最后利用随机森林、支持向量机等机器学习

分类器对这些统计特征进行分类，推测用户安装

的应用程序。 
HMM[29]用来描述一个含有隐含未知参数的

马尔可夫过程，其从可观察的参数中确定该过程

的隐含参数，然后利用这些参数做进一步的分析，

如模式识别等。在边信道攻击研究中，HMM 被

用来识别序列数据中隐藏的隐私信息。文献[30]
实现了利用中断信息推测用户解锁图案的攻击。

攻击首先根据采集到的中断间隔推断出解锁图案

中每条直线的长度得到长度序列，再使用 Viterbi
算法计算出最可能的隐含状态序列，即解锁图案。 

RNN 也用来识别序列数据中隐藏的隐私信

息。RNN[31]是一种通过隐藏层节点周期性连接捕

捉序列化数据中动态信息的神经网络，可以对序

列化的数据进行分类，常用于手写识别、语音识

别。文献[32]利用中断数据识别用户用手势输入

方式输入的长文本。实验表明，使用 SVM 对中断

数据进行处理，由于SVM以单词为单位进行识别，

不考虑上下文，丢失了长文本的语义语境信息，

识别的准确率小于 10%。而 RNN 能自动学习训练

集中的单词、语境，通过训练 RNN 分类器，可将

长文本中的单词识别准确率提高到 92%。 
表 2 总结了边信道隐私推测方法的典型应用。 

表 2 边信道隐私推测方法研究总结 

方法 用途 典型应用 

Jaccard index 签名相似度 文献[9] 

DTW 时序数据匹配 文献[17] 

machine learning 统计特征分类 文献[14] 

HMM 序列数据推测 文献[30] 

RNN 序列数据推测 文献[32] 

 

4  边信道攻击检测机制研究分析 

针对 Android 系统安全问题，已有多种恶意

应用、恶意攻击行为检测机制[33]。虽然常规恶意

应用检测机制并未针对边信道攻击，但是由于边

信道攻击应用也具有类似攻击特征，常规恶意应

用检测机制也常被集合用于边信道攻击检测。边

信道攻击检测设计的通用分析机制主要有数据流

分析检测和控制流分析检测。 
4.1  数据流分析 

数据流分析检测通过分析敏感信息在应用程

序中的传播，检测应用程序外传敏感信息的行为，

如通过网络套接字向外界发送敏感信息的行为

等。数据流分析检测主要有静态数据流分析和动

态污点跟踪[33]。 
静态数据流分析的主要原理是分析应用程序

源码中变量的关系，检测与敏感信息相关的代码。

文献[34]提出 FlowDroid 静态数据流分析方法。该
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方法利用反编译得到的可执行代码文件、布局文

件以及配置文件，分析应用程序组件的生命周期

和回调函数，生成函数调用图，并通过分析数据

在函数调用图中的传播发现可疑的数据流。 
动态污点跟踪技术的主要原理是使用污点标

记应用程序中的敏感数据，随着程序的运行将污

点传播至依赖于敏感数据的对象中。文献[35]提
出的 TaintDroid 就是通过动态污点跟踪保护

Andorid 系统中的隐私数据。TaintDroid 将位置传

感器、加速度传感器、话筒、相机、通信录、短

信、设备识别码等敏感信息作为源污点，从指令

层、应用间消息层、文件层等不同层跟踪污点在

内存中的传播。当污点出现在与外界联系的接口

（如网络通信接口等）中时，TaintDroid 就会发

起敏感信息泄露警告。 
4.2  控制流分析 

控制流分析检测是通过分析应用程序的 API
调用及 API 调用的触发条件来获取应用程序行为

的相关信息，以此判断应用程序是否存在边信道

攻击行为。 
DroidAPIMiner[36]就是一种控制流分析方法。

该方法首先分析恶意应用频繁调用的敏感 API，
通过反编译 APK 文件提取应用程序的敏感 API
调用信息，最后通过训练基于 KNN（k-nearest 
neighbor）、SVM 等多种机器学习算法的分类器检

测恶意应用。该方法的恶意应用检出率最高达到

97.8%。 
MAMADROID[37]也是一种基于控制流分析

的检测机制。首先反编译 APK 文件，分析应用程

序的 API 调用信息生成 API 调用图；根据 API 调用

图提取 API 调用序列，进而构建 API 调用的马尔可

夫链。得到的马尔可夫链有 340 个状态和 115 600 个

可能的转化，接着以状态转化的概率作为特征向

量，利用主成分分析对特征向量降维，通过随机

森林、1-NN、3-NN、SVM 这 4 种分类算法对恶

意应用进行分类检测。该方法的恶意应用检出率

最高达到 99%。 
4.3  边信道攻击应用检测机制 

现有针对边信道攻击应用的检测机制的研究

是在常规恶意应用检测基础上，增加对边信道特

征的检测。这部分研究工作可以看作是常规恶意

应用检测机制的补丁。 
常规恶意应用检测机制可以检测部分边信道

攻击，但还有部分边信道攻击可以轻松绕过常规

检测机制。例如，文献[38]提出了多种可以绕过

TaintDroid 污点跟踪检测的边信道攻击。这是由

于 TaintDroid 可以跟踪隐私数据在内存中的传

播，却不能跟踪数据在边信道中的传播。这类攻

击通过 2 个攻击应用（如 M-app1、M-app2）共

谋实现。应用 M-app1 将获取的敏感信息隐藏在

文件元数据、剪切板等公共资源或程序休眠时间

等应用行为中。应用 M-app2 通过观测这些公共

资源或应用行为获取 M-app1 发送的敏感信息。

由于这类数据流的终点是公共资源或应用行为，

TaintDroid 无法检测。 
边信道攻击应用检测研究多从修补常规恶意

应用检测漏洞的角度出发。例如，针对文献[38]
提出的边信道攻击，文献[39]在 TaintDroid 基础上

构建了多种边信道的污点传播规则，实现了对边

信道信息泄露的检测。该机制构建的污点传播规

则有：当应用调用 sleep 函数时，将时间相关信息

作为污点；污点传播到公共资源，则将访问公共

资源的函数作为污点等。 

5  边信道攻击抑制方法研究分析 

针对 Android 边信道隐私推测攻击的检测研

究，提高了恶意应用利用边信道收集敏感信息的

难度，增强了对 Android 系统中用户隐私的保护。

然而，一旦恶意攻击应用绕过了检测机制的防御，

就仍然可以发起边信道攻击。为全面保护 Android
用户的信息安全，有必要对边信道进行抑制，降

低其泄露信息的能力。目前，抑制边信道信息泄

露的研究工作可以分为权限控制、干扰信源、限

制采样、限制运行这 4 个研究方向。 
权限控制指在 Android 权限模型基础上加强

对敏感信息的访问控制。通过细粒度的权限模型

保护被边信道攻击所收集利用的敏感信息是最直

接有效的抑制方法。文献[40]针对利用传感器的

信息泄露提出了一种细粒度的传感器访问权限控

制方法。Android 应用程序访问硬件层传感器设

备需要经过 Application 层、Framework 层、Library
层、Kernel 层和 Hardware 层。该方法通过在
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Framework 层增加权限检查实现了对传感器访问

权限的细粒度控制。 
干扰信源指通过干扰边信道收集敏感信息，

降低隐私推测攻击的准确性。典型的干扰信源的

方式是注入噪声。文献[41]提出一种针对通过传

感器推测屏幕输入内容攻击的限制方法。该方法

在用户打开软键盘输入内容时，向/dev/input 文件

夹下的加速度传感器和陀螺仪传感器相应的文件

以 7~12 ms 的随机时间间隔注入随机值，实验结

果证明，该方法能够显著降低文本输入推测的准

确性。文献[42]提出一种针对利用 procfs 提供的

中断信息推测用户解锁图案攻击的限制方法。该

方法通过修改内核实现向/dev/input 注入假中断，

修改 Widget 组件的实现代码设置隐藏窗口以接

收假中断，既保证了应用窗口能够正常接收中断，

又干扰了隐私推测攻击。文献[18]提出打乱软键

盘字符位置的方法，研究表明该方法可以消除输

入推测攻击的安全隐患，代价是降低了软键盘的

可用性。 
限制采样指通过限制应用程序访问敏感信

息或降低应用程序对敏感信息采样频率的方

式，降低隐私推测攻击的准确性。文献[43]提出

一种 Android 系统音频资源管理方案，该方案

可以在用户通话时限制第三方应用访问麦克

风，从而抑制了利用用户通话音频推测用户隐

私的攻击。文献[9]在利用浏览器进程的内存足

迹推测用户的浏览记录时，对比了不同内存信

息采样率下的推测准确性。实验结果表明，对

应用程序访问 procfs 的频率进行限制能够显著

降低隐私推测的准确性。 
限制运行指通过查杀恶意应用进程的方式保

护敏感信息。用户在使用 Android 移动设备时产

生的敏感信息通过边信道被恶意应用收集，恶意

应用收集敏感信息的行为在 Android 后台隐蔽进

行。文献[44]提出了一种边信道抑制方法，该方

法在暴露隐私的前台应用运行时，中止信息收集

应用进程；在前台应用运行结束后，启动信息收集

应用。该方法要中止信息收集应用运行，需要申请

“KILL_BACKGROUND_PROCESSES”权限。 
抑制边信道收集隐私敏感信息的主要方法、

应用细节和典型工作总结如表 3 所示。 

表 3 Android 边信道抑制方法研究总结 

方法 细节 典型工作 

权限控制 敏感信息细粒度权限控制 文献[40] 

干扰信源 注入噪声、随机软键盘 文献[18,41,42] 

限制采样 限制敏感信息访问频率 文献[43] 

限制运行 查杀后台数据收集应用 文献[44] 

6  存在的问题与研究展望 

6.1  边信道攻击检测和抑制机制存在的问题 
Android 移动设备存储、处理着大量用户隐

私，边信道隐私推测攻击通过收集边信道泄露的

隐私敏感信息推测用户隐私，给 Android 用户的

信息安全带来了严重的威胁。目前已有很多针对

Android 边信道隐私推测攻击的检测和抑制研究，

这些研究对防御边信道攻击、保护用户隐私起到

了重要作用。但仍有一些不足之处，具体如下。 
1) 针对特定边信道攻击带来的问题 
目前，边信道攻击检测抑制机制多针对特定

边信道攻击，要想防御所有的边信道攻击，需要

研究应用多种边信道攻击检测抑制机制。这带来

3 个问题：①只对现有特定的边信道有效，不能

广泛防御未知的边信道攻击；②需要研究验证多

种检测抑制机制的有效性；③部署应用大量检测

抑制机制使运行负载增加。 
在最近的研究中，文献[44]提出了能检测抑制多

种收集敏感信息的边信道攻击方案App-Guardian，
但该方案也存在问题：①该方案通过 CPU 调度频

率检测边信道攻击应用的准确性有待进一步验

证；②该方案通过查杀应用进程的方式抑制边

信道收集敏感信息，存在导致误杀正常应用的

可能性。 
2) 检测抑制机制实际应用过程中的问题 
目前，检测抑制机制实际应用有 2 种方式：

一种是安装第三方安全应用；另一种是改进

Android 系统的安全机制。第三方安全应用的主

要问题是运行负载。随着边信道攻击的增多，安

全应用需要多种边信道抑制检测机制，安全应用

的运行负载也随之增大。改进 Android 系统安全

机制的典型做法是对隐私敏感信息增加细粒度权

限控制。例如，Android M 细化了应用访问 procfs
的权限，使应用不能再访问 procfs 中其他进程的
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相关文件。然而，由于可利用的边信道仍在不断

被发现，对每个被利用的边信道都增加细粒度的

权限管理很难实现。也有研究指出[45]，由于有的

用户不理解特定权限的实际意义，有的用户不关

心应用请求了哪些权限，导致通过权限机制也很

难确保所有 Android 用户的信息安全。 
6.2  边信道隐私推测攻击的发展趋势 

Android 移动设备边信道攻击的检测抑制研

究不断完善增加了边信道隐私推测的难度。同时，

物联网和智能家居的迅速发展也为边信道隐私推

测提供了更多的隐私敏感信息。在这种背景下，

边信道隐私推测攻击未来可能的发展趋势如下。 
1) 组合边信道攻击 
组合多个边信道可以使隐私推测在更多敏感

信息的基础上进行，一方面可以提高已有边信道

攻击隐私推测的准确率，另一方面可以通过组合

多种敏感信息推测新的隐私信息。在最近的研究

中，文献[46]组合缓存信息和传感器状态信息，

用以提高推测用户输入内容的准确性；文献[47]
组合用户浏览网页时的流量统计信息和输入用户

名、密码时的传感器状态信息，提出了可以推测

用户网站登录凭证的边信道攻击。 
2) 智能家居边信道攻击 
智能家居中的智能设备都通过网络互联和访

问，从边信道攻击的角度来看，这些智能设备可

以作为边信道用来收集敏感信息，这增强了

Android 边信道获取隐私敏感信息的能力。随着

攻击者对这些智能家居设备利用潜力的挖掘，边

信道隐私推测攻击在智能家居环境下将会更加容

易实现。事实上，文献[44]已经提出了一种智能

家居边信道攻击，该文利用智能家居的 Wi-Fi 摄
像头配合 Android 系统的应用流量边信道，推测

用户是否在家。文献[48]则提出通过对睡眠监视

器的流量分析推测用户的睡眠状态。 

7  结束语 

隐私信息泄露是目前 Android 移动设备最严

重的安全威胁之一。本文对 Android 边信道隐私

推测攻击进行了系统研究，主要从典型敏感信息

边信道、常用隐私关联推测方法、边信道攻击应

用检测、边信道信息收集抑制这 4 个角度展开。

本文按隐私关联对象对 Android 移动设备边信道

进行了分类分析，总结了边信道隐私推测中用到

的匹配、识别、分类算法，分析了现有边信道攻

击检测抑制机制的主要方法和缺陷，分析了边信

道隐私推测攻击的发展趋势。 
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